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RESUMO

O presente artigo aborda a presenca de criangas nas redes sociais, considerando o cendrio globalizado em que é cada
vez mais fdacil se conectar ao mundo virtual. Destaca a recorréncia de crimes sexuais virtuais e a necessidade de
monitoramento por parte dos pais e questiona a pertinéncia do acesso a internet pelas criangas, levando em conta a
vulnerabilidade e possiveis casos de negligéncia. O texto, entdo, discute a complexidade dos abusos sexuais em
ambientes virtuais, buscando compreender os fatores que poderiam prevenir tais casos e a razdo de sua recorréncia.
Destaca a importancia de medidas como monitoramento, supervisdo, educacdo sobre o espaco virtual e o equilibrio
entre o mundo virtual e real. Ressalta a necessidade de persistir na prevengdo, mencionando a legislagdo, como o
Estatuto da Crianga e do Adolescente e o Codigo Penal para punicao de predadores.

PALAVRAS-CHAVE: vulnerabilidade infantil, redes sociais, codigo penal.

ABSTRACT

The present article addresses the presence of children on the social media, considering the globalized scenario where it
is increasingly easier to connect to the virtual world. It highlights the recurrence of virtual sexual crimes and the need
for monitoring by parents, questioning the relevance of internet access for children, considering vulnerability and
potential cases of negligence. The text then discusses the complexity of sexual abuses in virtual environments, seeking
to understand the factors that could prevent such cases and the reasons for their recurrence. It emphasizes the
importance of measures such as monitoring, supervision, education about the virtual space, and finding a balance
between the virtual and real worlds. It underscores the need to persist in prevention, mentioning legislation such as the
Child and Adolescent Statute and the Penal Code for the punishment of predators.

KEYWORDS: Child vulnerability, social media, Penal Code.
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1. Introducao

No mundo atual, o cendrio presente para uma boa parte da sociedade é o renomado mundo globalizado
onde é cada vez mais facil conectar-se através do espaco virtual, popularmente conhecido como internet. Sendo assim,
é visto como fato a necessidade de estar presente no mundo digital. Essa realidade se aplica a todas as faixas etdrias, o
que pode ser enxergado na cada vez mais precoce inser¢do dos integrantes mais novos da sociedade nesse mundo. As

criangas sao introduzidas naturalmente na utilizagdo de novas tecnologias e isso pode coloca-las em risco.

A vista disto, indaga-se sobre a exposi¢cdo de criangas na internet considerando a vulnerabilidade para
inumeros tipos de crimes virtuais. Essa indagagdo ndo é a Unica quando se trata de cuidar da prole inserida no ambiente
virtual. O conteudo acessado pelas criancas na internet deve ser monitorado pelos pais e responsaveis? Qual seria a

melhor idade para a inser¢do no mundo virtual? Uma crianca deveria ter acesso ou ndo a internet?

Entretanto, apesar de se considerar a existéncia de inumeros tipos de crimes virtuais, que serdo concebidos
no texto a seguir, especialmente os crimes de cunho sexual, cujas vitimas sdo abordadas pelas redes sociais. Ou seja,
situacBes em que criangas e adolescentes se tornam potenciais vitimas de comportamentos abusivos em redes sociais,

perpetrados por adultos ou jovens infratores.

O trabalho utilizou o0 método bibliografico para o desenvolvimento da andlise da questdo do abuso sexual e
da vulnerabilidade das criangas no espaco virtual e as suas consequéncias juridicas, abordando desde a definicdo de

redes sociais e predador sexual até a tipificacdo penal presente na legislacdo brasileira.

2. As redes sociais

Compreende-se como redes sociais os aplicativos e sites nos quais pessoas ou organiza¢des compartilham
seus interesses em comum, como por exemplo, Facebook?!, Instagram?, TikTok?3 entre inimeras outras. Embora
apresentem fungGes diversas encontra-se semelhangas entre as mais diversas plataformas, podendo-se destacar o fato
de que todas as redes citadas acima, em 2023, exigem a condi¢cdo de possuir no minimo 13 anos para acessar a
plataforma e alguns outros sites e aplicativos como WhatsApp e Tumblr exigem uma faixa ainda maior de no minimo 16

anos.

! Facebook é uma midia social e rede social virtual lancada em 4 de fevereiro de 2004, operado e de propriedade privada
da Meta, Inc.

2 O Instagram é uma rede social "online" de compartilhamento de fotos e videos entre seus usuarios, que permite aplicar
filtros digitais e compartilha-los em uma variedade de servicos de redes sociais, como Facebook, Twitter, Tumblr e Flickr.
3 O TikTok é uma rede social para compartilhamento de videos curtos eu oferece amplos recursos de edi¢cio como filtros,
audios, legendas, musicas, gifs e mais.
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Observado essas exigéncias por partes das plataformas, em pratica é possivel ver que a realidade nao se
prende a termos e condi¢cdes de uso e politicas de privacidade tendo em conta que, de acordo com uma pesquisa
realizada em 2019 pela TIC Kids Online Brasil#, parte do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacédo (CETIC), 68% das criancas entre 9 e 17 anos utilizam as redes sociais. Em uma pesquisa ainda
mais atual de 2022, realizada com cerca de 2,6 mil criangas, o WhatsApp se consolidou junto com o Instagram e TikTok

como as mais utilizadas por criancas. (ESTADAO DE SAO PAULO, 2023, [Internet])

Brevemente, a partir destes dados, é visto que por mais que existam medidas ideais para a seguranca e até
afastamento das criangas e jovens das redes sociais, o ambiente virtual ainda assim possui a presenca delas, mesmo

nao possuindo maturidade o suficiente para utilizar, tornando-as vulneraveis.
utilizar, tornando-as vulneraveis.

Isto é, existe a possibilidade de uma crianga ndo monitorada, ao postar uma foto vestindo-se com uniforme
escolar, entregar a um possivel predador o seu local de estudo tornando-se um alvo. As possibilidades de abordagem
sdo inumeras. Uma ferramenta comum e muito utilizada no passado, a sala de bate-papo, ja foi o principal mecanismo
utilizado pelos abusadores para abordar vulneraveis®. O abusador atraia criancas se passando por uma pessoa boa ou

uma crianga com a mesma idade para conquistar a confianca da vitima.

Em 2023, no Rio de Janeiro, veio a publico o caso de uma menina de 12 anos que desapareceu apds marcar
encontro com homem na internet, ao decorrer do caso, foi esclarecido que a vitima foi estuprada apds o predador
admitir ter trocado beijos com a menina mesmo tendo negado relagdes sexuais. Entretanto, isso ndo muda o cenario,
tendo em vista que praticar ato libidinoso com menor de 14 anos é qualificado como estupro de vulneravel (Art. 217-A
do Cddigo Penal), e além disto, o sujeito a manteve em carcere privado (Art. 148 do Cddigo Penal). (G1 RIO, 2023,

[Internet])

Ao desenrolar do caso, foi descoberto que a vitima mantinha conversas com o adulto através da rede social
Tik Tok por 2 anos. Em vista disso, volta-se a questdo original que é a presencga de criangas em ambientes virtuais no
qual a vitima comegou a conversar com o abusador enquanto ainda tinha 10 anos. De acordo com os termos e condigGes
da plataforma online, a vitima nem deveria possuir conta, o que demonstra a facilidade de burlar esse sistema de

seguranga.

3. Predadores Sexuais

4 A pesquisa TIC Kids Online Brasil tem como objetivo gerar evidéncias sobre o uso da Internet por criangas e
adolescentes no Brasil. Realizada desde 2012, a pesquisa produz indicadores sobre oportunidades e riscos relacionados
a participacdo on-line da popula¢do de 9 a 17 anos no pais.

5 Atualmente os abusadores se utilizam prioritariamente das mensagens diretas e privadas presentes nas redes sociais.
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Predadores sexuais sdo individuos que agem de forma a prejudicar fisica, emocional e sexualmente uma
pessoa para a propria satisfagcdo sexual. O termo predador foi aproveitado da biologia, identificando um cagador em
analogia ao mundo selvagem no qual existe um cagador e uma presa. Podemos dizer que esses individuos existem no
mundo virtual e no real. Observando a existéncia dos predadores no ambiente digital, podemos observar que os
agressores adaptaram a sua pratica criminosa com a inser¢ao da tecnologia como ferramenta para facilitar a

aproximacdo das criancgas indefesas. (MUNDO PSICOLOGOS, 2018, [Internet]

Assim sendo, entre as técnicas usadas por esses agressores surge entre eles o nome de origem inglesa,

(Y

“grooming®”’ que é o termo utilizado em referéncia a corrup¢dao de menores nainternet praticada por aliciadores. Apesar

do termo nao ser popularmente conhecido pela sociedade brasileira, é previsto no Cédigo Penal através do artigo 218.

Art. 218. Induzir alguém menor de 14 (catorze) anos a satisfazer a lascivia de outrem.

Pena - reclusdo, de 2 (dois) a 5 (cinco) anos.

Muitas vezes, essa pratica online é considerada um ato preparatério, no qual o agressor ganha a confianca
da vitima e cria um vinculo emocional através de conversas sobre a vida pessoal, sobre seu cotidiano ou gostos em
comum, podendo até mesmo se passar por outro menor de idade para ganhar ainda mais a confianga da vitima,
induzindo e manipulando para que ela compartilhe de videos e/ou fotos intimas a fim de chantagear e levar a possivel

materializagdo do abuso para além do espaco virtual. (MUNDO PSICOLOGOS, 2018, [Internet]

Observando o ambiente virtual como ambito para abusadores, de acordo com a repdrter Fldvia Mantovani
para a Folha de S3o Paulo, a SaferNet?, organizacdo que mantém um canal de denuncias para crimes cometidos na
internet, registrou um aumento de 70% no numero de notificagbes de abuso e exploragao sexual infantil em

comparagdo aos 4 primeiros meses do ano anterior (FOLHA UOL, 2022, Internet]).

Os abusadores também podem estar presentes nos jogos online que funcionam como uma rede social. Sendo
assim, é dificil prever onde e quando eles irdo agir e, portanto, é indispensavel o monitoramento das a¢Ges online das
criangas e adolescentes, principalmente das criangas. Porém, vale ressaltar que apesar de intuitivamente como forma
de prevengdo os pais e responsaveis optarem pelo impedimento dos menores terem acesso a internet, de acordo com
a psicologa Natdlia Jorddo, uma das melhores opgdes porventura seja o acompanhamento e orientac¢do, ela ressalta

que:

6 Grooming é um tipo de ciber-violéncia que se caracteriza pela a¢do intencional de um adulto de contatar um menor
por qualquer meio tecnoldgico com o objetivo de ameacar e atacar sua integridade sexual.

7 A SaferNet Brasil é uma associagdo civil de direito privado, com atuag¢do nacional, sem fins lucrativos ou econémicos,
sem vinculacdo politico partidaria, religiosa ou racial. Fundada em 20 de dezembro de 2005, com foco na promogéo e
defesa dos Direitos Humanos na Internet no Brasil.
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Ela (a crianga) deve ser orientada através de um didlogo sobre os riscos existentes, sabendo
que deve procurar um adulto em uma situagdo de risco. Os pais devem explorar o que a
crianga sabe sobre o assunto e orientd-la a partir disso, de maneira que ela entenda os riscos
envolvidos e sinta que possa contar com os pais em caso de perigo ou ameaga. Nesse
sentido, é preciso que os pais avaliem se o seu filho tem maturidade ou ndo para ter acesso
as redes sociais. (MUNDQO PSICOLOGOS, 2018, [Internet])

Ou seja, uma forma de ampliar também para o mundo virtual algumas perguntas comumente feitas pelos
pais aos seus filhos no mundo real. Trata-se de “onde esteve?” e “com quem esteve?” aplicado as atividades das criangas

realizadas na internet. (MUNDO PSICOLOGOS, 2018, [Internet]

E também de se de referir, por se tratar de seres em desenvolvimento, que a ateng&o e os cuidados se dirigem
mais para criangas menores de 12 anos, porém é de suma importancia a cautela que deve ser tomada com adolescentes,
principalmente as meninas, levando em consideragao os estigmas sociais impostos nas mesmas desde pouca idade, algo
que é também utilizado por predadores. Citando caso analogo, de acordo com o The Next Web?, um site e uma série
anual de conferéncias focadas em novas tecnologias e empresas iniciantes na Europa, ha registros de meninas
adolescentes que foram enganadas por estes predadores que fingem ser ‘coaches’ de emagrecimento com o propdsito
de oferecer apoio emocional e dicas de emagrecimento levando entdo a possibilidade de ganhar confianga desses jovens
a se exporem online. Essa conduta reforga mais uma vez a impossibilidade de prever quando e como esses criminosos
irdo agir, atualmente as plataformas de redes sociais bloquearam as tags relacionadas a disturbios alimentares e de
outros tipos de transtornos psicolégicos com o intuito de evitar a propagac¢ao do tema de forma prejudicial facilitando
a acdo dos predadores sexuais. Em razdo disto, uma das medidas utilizadas para combater esses tipos de usuarios
criminosos € a denuncia da conta, o que se mostra ineficaz tendo em vista que até o banimento efetivo o mal ja esta

feito. (DEMARTINI, 2021, [Internet])

Depreende-se entdo que os abusadores conhecidos como predadores sexuais possuem diversos recursos e
ferramentas para praticar online crimes que anteriormente eram vistos com frequéncia em espacos fisicos, ou seja, no
mundo real. Portanto, além da corrup¢do de menores, é lastimosamente visto outros crimes cometidos, como a

pornografia infantil, o estupro, a pedofilia, entre outros.

8 0 "The Next Web" (TNW) é uma plataforma de tecnologia de renome internacional, reconhecida por seu conteudo de
midia excepcional e eventos de tecnologia premiados. Estabelecido em 2006 por Boris e Patrick, o TNW evoluiu para se
tornar uma influente marca global, central no universo tecnolégico.

9 Pessoa cujo trabalho consiste em ajudar uma ou vdrias pessoas a desenvolver suas habilidades (profissionais ou
pessoais).
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Isto posto, o Estatuto da Crianga e do Adolescente prevé através dos artigos 101. § 2°, 130, 240, 241, 241-A,
241-B, 242-C, 241-D e 241-D os tipos de crimes sexuais praticados contra criangas e adolescentes, assim como o Cédigo

Penal através dos artigos: 217-A, 218, 218-A e 218-B.

4. O celular como ‘chupeta’ (instrumento que prejudica o desenvolvimento da crianga)

O artigo apresentou até o momento o conceito de redes sociais e de predador sexual. Agora, sera tratado da
execucdo, do monitoramento e supervisdo como forma de prevengdo aos crimes contra as criangas e adolescentes.
Trata-se de algo que pode ser intuitivo e, frequentemente, promovido pelos pais e responsaveis para o combate aos
crimes sexuais online. Contudo, existem pais que ndo praticam tal ato de preveng¢do ou até mesmo desconhecem os
perigos do mundo virtual ou partem do pressuposto de que isso ndao vai acontecer. Em contrapartida, a total
preocupacdo com a insercdo das criangas nas redes sociais e com o seu acesso a tecnologia pode criar mitos, como que
a protecdo dos filhos depende do total afastamento da internet e das redes sociais, o que cria uma alienagdo do sujeito.

E perceptivel que bebés e criangas se expressam de forma diferente de um adolescente ou um adulto
formado, e uma das maneiras mais comuns é através do choro, e a fim de evitar e consolar as criangas, tornou-se comum
a entrega de um celular como forma de distragdo para as criangas. Entretanto, é perigoso a dependéncia emocional que
esta sendo criada pois além de alterar a dindamica familiar, € uma ameaga a socializagdo e ao desenvolvimento cerebral

pois conforme a pedagoga e educadora parental Maya Eingenmann:

O cortex pré-frontal, a regido mais evoluida do nosso cérebro, a regido responsdvel pela nossa
regulagéo emocional, comega a amadurecer a partir dos 3 a 4 anos de idade. E o cérebro so fica
completamente maduro por volta dos 25 anos de idade. (G1, 2022, [Internet])

Isto significa que o ato de utilizar o celular ou qualquer aparelho eletrénico como forma de ‘chupeta’ com o
intuito de acalmar ou distrair uma crianca é arriscado, uma vez que, a dependéncia emocional s6 tende a se desenvolver
e resultar em variados tipos de consequéncias a longo prazo. (LUNETAS, 2022, [Internet])

Os dispositivos e aplicativos disponiveis atualmente ja incluem de antemao o modo infantil, destinado a
fornecer exclusivamente contelddo apropriado para criangas. Portanto, é aconselhdvel que os pais e responsaveis
verifiquem se esse modo esta ativado em seus préprios dispositivos e, sempre que possivel, evitem que as criangas
usem ou tenham acesso a dispositivos ou meios tecnoldgicos que ndo oferegam essas ferramentas. Isso inclui, por
exemplo, evitar que criangas usem sem supervisao o dispositivo de um parente mais velho que ndo esteja equipado
com esses recursos de protecdo.

E interessante, da mesma forma, a utilizacdo de senhas em aplicativos ndo recomendados para criangas nos

dispositivos de pais e responsaveis caso a crianca tenha acesso recorrente aos mesmos, e assim sendo, é imprescindivel
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novamente alertar a necessidade da supervisdo online, pois o ato de, por exemplo, deixar um celular nas mdo de uma
crianga como forma de distragdo é equivalente a deixar-lhe vulneravel pois é impossivel prever o tipo de contetdo que
uma crianca pode se deparar, para assim lastimosamente topar com, no minimo, alguém mal intencionado no ambiente

virtual. (G1 RIO, 2023, [Internet])

5. Abandono digital e a negligéncia dos responsaveis

A palavra 'abandono’, de acordo com a defini¢gdo do Dicionario Aurélio, refere-se ao estado ou condicao do
que é ou se encontra abandonado; desleixo, negligéncia; ato ou efeito de largar, de sair sem a intengdo de voltar;
afastamento.

Segundo Jones Figueiredo Alves (2017, p. 3), conceitua-se o abandono como uma situagdo de perigo que
ocorre devido a falta dos cuidados adequados a idade do menor no ambiente virtual, conseguinte da negligéncia ou
omissdo do genitor, deixando o filho entregue a si mesmo e aos seus dispositivos eletronicos.

No contexto juridico, o abandono é definido nas leis de protegdao ao menor. Conforme o Tribunal de Justica
de S3o Paulo, ocorre quando o menor, em razdo a negligéncia, incapacidade ou perversidade dos pais, se encontra
permanentemente exposto a um grave perigo que compromete sua salde, moral e educagdo, prejudicando sua
formagdo como ser humano (RT 507:104, TISP).

Portanto, o abandono parental se caracteriza pela omissdo e negligéncia dos pais, expondo os filhos a
situagbes de risco, seja intencional ou ndo, sendo suficiente a negligéncia e a exposicdo ao perigo que possa
comprometer a formacdo da crianga ou adolescente como ser humano.

O fendmeno do 'abandono digital' refere-se a negligéncia dos pais manifestada por omissdes que resultam
no descuido com a segurancga online de seus filhos. Isso ocorre no contexto da internet e das redes sociais, onde os
genitores deixam de tomar medidas para prevenir os potenciais efeitos prejudiciais das plataformas diante de varias
situagBes de risco e vulnerabilidade (IBDFAM, 2017, [Internet]).

Patricia Peck Pinheiro *%introduziu o termo 'abandono digital' em um artigo, destacando a responsabilidade
civil dos pais em monitorar seus filhos. Ela argumenta que, considerando que a internet é equiparada a rua na sociedade
contemporanea, é crucial reconhecer que, a medida que a interatividade na web e o acesso as novas tecnologias
aumentam, cresce também a importancia da educagdo nesse contexto (PINHEIRO, 2016, [Revista dos Tribunais]).

No que diz respeito a responsabilidade dos pais nos casos abordados, é fundamental destacar que a
Constituicdo Federal de 1988, no art. 226, estipula que a familia é a base da sociedade, recebendo especial protecdo do
Estado, e no art. 227, adota a doutrina da protecgdo integral de criangas e adolescentes (BRASIL, 1988). Portanto, os pais

tém a responsabilidade de zelar pelo cuidado dos filhos, assumindo deveres essenciais para promover o melhor

10 CEO e Sécia Fundadora do PECK Advogados, a profissional é advogada especializada em Direito Digital, Propriedade
Intelectual, Protecdo de Dados e Ciberseguranga, acumulando mais de duas décadas de experiéncia. Obteve sua
formacdo de graduacgdo e doutorado pela Universidade de Sdo Paulo, e possui titulo de PhD em Direito Internacional.
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desenvolvimento da crianga. Dentre essas responsabilidades, destaca-se a obrigagdo de monitorar, fiscalizar e
supervisionar as atividades dos filhos na internet (JUSBRASIL, 2023, [Internet]).

Sendo assim, a falta de a¢do por parte dos pais ao realizar a supervisdo caracteriza o chamado 'abandono
digital', que se configura como negligéncia parental quando estes deixam de garantir a seguranca de seus filhos no
ambiente virtual. Nesse contexto, eles ndo conseguem prevenir os potenciais efeitos prejudiciais que a internet pode
causar, especialmente diante das diversas situa¢Ges de vulnerabilidade (ALVES, 2017).

Portanto, ndo é possivel desqualificar a existéncia do 'abandono digital', bem como suas implicagGes no que
diz respeito a responsabilidade civil dos pais que negligenciam a supervisdo de seus filhos no meio virtual.

Conforme as palavras de Tartuce (2020, p. 702), a 'responsabilidade civil surge em decorréncia do
descumprimento de uma obrigacdo, seja pela desobediéncia a uma regra estabelecida em contrato ou pelo nao
cumprimento de um preceito normativo que regula a vida.'

O Cddigo Civil de 2002, de acordo com o art. 186, prevé que: 'aquele que, por agdo ou omissao voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a outrem, mesmo que exclusivamente moral, comete ato
ilicito'.

Desta forma, observado que os pais desempenham um papel fundamental como influenciadores nas agGes
de criangas e adolescentes, sendo responsaveis por participar ativamente e monitorar seus filhos para garantir um
desenvolvimento normal, saudavel e digno, isso ndo é uma excecdo no ambiente digital, uma vez que este reflete o
mundo real e apresenta os mesmos riscos (MARUCO e RAMPAZZO, 2020, p. 36).

De acordo com o entendimento do art. 932 do Cddigo Civil, os pais tém a responsabilidade de guardar,
orientar e zelar pelos filhos menores de idade, assumindo a responsabilidade civil por quaisquer atos ilicitos praticados,
uma vez que isso é inerente ao poder paternal (BRASIL, 2002). Portanto, destaca-se a importancia da supervisdo dos
pais na utilizacdo das tecnologias.

Em resumo, embora a responsabilidade civil dos pais diante do abandono digital ndo seja especificamente
delineada, a analise realizada neste ponto revela que os pais tém o encargo de fiscalizar e supervisionar as atividades
dos filhos no mundo digital, dado seu papel como protetores dos menores. Nesse contexto, destaca-se a importancia
da conscientizagdo e compreensdo por parte dos pais sobre os potenciais efeitos nocivos do mundo virtual, enfatizando

a necessidade de utilizar a internet de maneira a ndo expor as criangas e adolescentes a riscos.

6. Tipificacao

Embora tenha suas especificidades em leis préprias como a de pornografia infantil por exemplo, pondera-se
como sdo tratados crimes de cunho sexual que possuem previsdo no Codigo Penal porém sdo praticados no meio virtual.

O crime de estupro de vulnerdvel estd previsto no artigo 217-A que tipifica o ato como “ter conjungdo carnal ou praticar
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outro ato libidinoso com menor de 14 (catorze) anos.”, desta maneira, a inclusdo de atos libidinosos amplia a gama de

possibilidades e sua extensdo de aplicagdo, como os atos praticados no meio virtual. (MIGALHAS, 2023, [Internet])

Em vista disto, a auséncia do termo virtual ndo anula a consumacgdo do crime pois por se tratar de cunho
sexual, mesmo em ambientes virtuais, continua sendo crime em pratica cibernética, isto posto, é grandemente
considerado por juristas a pratica de crimes de violéncia sexual mesmo em ambiente online. (MIGALHAS, 2023,

[Internet])

Ainda no ambito da classificagdo de delitos relacionados a criangas e adolescentes, é imprescindivel ressaltar
a importancia da Lei n? 14.811/24, que efetuou mudancas de grande impacto em nossa legislagdo. Essa legislagdo
implementou medidas de salvaguarda contra a violéncia direcionada a jovens em ambientes educacionais, instituiu a
politica nacional de prevengdo e combate ao abuso e exploragdo sexual, e promoveu ajustes no Codigo Penal, na Lei de

Crimes Hediondos e no Estatuto da Crianga e do Adolescente.

Dentre as modificacGes realizadas, merecem destaque a tipificagdo de novas condutas criminosas, como
aquelas relacionadas a exposi¢do, auxilio, transmissdo ou facilitagdo de cenas de sexo explicito ou pornografia com a
participacdo de crianga ou adolescente, em tempo real através da internet, aplicativos, dispositivos eletronicos ou
guaisquer meios digitais, nesses casos, os infratores estdo sujeitos as penalidades estabelecidas no art. 240 do ECA, que

variam de 4 a 8 anos de reclusdo.

Ressalta-se também, a inclusdo de novos delitos na categoria de crimes hediondos, conforme previsto nos

artigos 240, §1 e 241-B do ECA, que explicitam, respectivamente, o seguinte:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de
sexo explicito ou pornogrdfica, envolvendo crian¢a ou adolescente: (Reda¢do dada pela Lei n®
11.829, de 2008)

§ 12 Incorre nas mesmas penas quem: (Redagdo dada pela Lei n© 14.811, de 2024)

I - Agéncia, facilita, recruta, coage ou de qualquer modo intermedeia a participagdo de crianga ou
adolescente nas cenas referidas no caput deste artigo, ou ainda quem com esses contracena;
(Incluido pela Lei n® 14.811, de 2024)

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de
registro que contenha cena de sexo explicito ou pornogrdfica envolvendo criangca ou adolescente:
(Incluido pela Lein? 11.829, de 2008)

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (Incluido pela Lei n® 11.829, de 2008)

Essas medidas tém como objetivo fortalecer a protegdo dos direitos das criangas e adolescentes, além de

aprimorar a efetividade na repressao de delitos graves que afetam essa parte vulneravel da populagdo.

Seguindo, o Estatuto da Crianga e do Adolescente (ECA) tipifica, em seus artigos 101, §29; 130; 241-A; 242-C

e 241-D, e estabelece dispositivos legais relevantes para a protegao dos direitos das criancas e adolescentes.
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Em resumo, o artigo 101, §22, determina a fungdo e autonomia do Conselho Tutelar na fiscalizagdo e garantia
desses direitos. J4 o artigo 130, aborda as penalidades para quem submete criangas ou adolescentes a situagdes
vexatoérias em virtude de sua vulnerabilidade, enquanto o artigo 241-A versa sobre a puni¢cdo para quem divulgar

material pornografico envolvendo menores de idade.

Por sua vez, o artigo 242-C trata da exploragdo sexual de criangas e adolescentes em ambientes publicos,
estabelecendo penas para os infratores, e, o artigo 241-D dispde sobre as puni¢des para aqueles que adquirem,
armazenam ou produzem material pornografico infantil. Esses dispositivos legais visam assegurar a protecao e o bem-
estar das criancas e adolescentes, além de coibir praticas que atentem contra sua dignidade e integridade fisica e

psicoldgica.

Lamentavelmente, um dos casos que vem ganhando ateng¢do nos ultimos anos é o do conhecido Estupro
Virtual, onde mesmo sem a conjungdo carnal o agressor utiliza de ameagas para obrigar a vitima a mandar videos ou
fotos intimas ou praticar ato libertino contra sua vontade e sem seu consentimento a fim de satisfazer lascivamente o
proprio desejo sexual do predador. Por se tratar de uma consequéncia recente da imersdo tecnoldgica dos ultimos anos,
ainda sdo vistos poucos casos julgados pelo Poder Judiciario, é possivel também observar o desconhecimento e medo
de denunciar, principalmente tratando-se de criangas que ndo logram o conhecimento dos fatos. (CONJUR, 2023,

[Internet])

A fim de exemplificar, em 2015 apds ter acesso ao Omegle'?, plataforma virtual com objetivo de conversar
com estranhos na internet tal qual é entendido pelo seu slogan converse com estranhos, um menino de 10 anos
conheceu um predador sexual de 27 anos residente de Porto Alegre identificado pelo nome de usuario Pedro

Dalsch.(MIGALHAS, 2023, [Internet])

O predador fazia pedidos sexuais para o menino através da cdmera e mantinha conversas de cunho sexual
até o pai do menino descobrir, apds ter acesso as redes do filho através do computador utilizado por ambos. Apds feita
a dendncia por parte do pai e com autorizagdo judicial, foi descoberto mais de seis mil fotos de pornografia infantil

adquiridas na Dark Web*'no computador do agressor. (MIGALHAS, 2023, [Internet])

Até entdo, mediante a legislacdo, a aplicacdo dos crimes do predador sexual seriam pequenas entre dois a
guatro anos, em vista disto, a fim de procurar uma penalidade mais adequada a equipe de investigadores trouxe a tona
outro caso parecido no qual o agressor levou uma menina menor de 13 anos para o hotel e a obrigou a despir-se
enquanto se masturbava, mesmo sem contato fisico devido ao poder psicoldgico sobre a vitima o caso foi configurado

como estupro de vulneravel pelo Superior Tribunal de Justica do Estado do Rio Grande do Sul, processo nimero

110 Omegle era um site de chat online gratuito que possibilitava aos usudrios interagirem sem a obrigacdo de se
cadastrar. O servico emparelhava aleatoriamente os usuarios em sessdes de chat individuais, proporcionando conversas
andnimas. Em 2023, o chat foi extinto por seu fundador Leif K-Brooks, em razdo do seu uso indevido pela comunidade.
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0005040-89.2019.8.21.7000, partindo do ponto que o contato fisico ndo era obrigatério na configuragdo do delito.
(MIGALHAS, 2023, [Internet])

Posto isto, a equipe de investigagdo prosseguiu com a denuncia apods ver o caso semelhante:

Tivemos alguma resisténcia por parte de colegas do Ministério Publico, que ndo acreditavam
totalmente na tese, mas decidimos processar o homem pelo crime de estupro virtual, como
se ele estivesse no mesmo ambiente daquela pessoa. Porque realmente estava no mesmo
ambiente daquela crianga, s6 que no ambiente virtual. Foi uma denuncia longa, na qual
foram expostos os atos e conversas absurdas entre ele e o menino. (G1, 2023, [Internet])

Portanto, mesmo sem o contato fisico, em vista das sequelas psicolégicas e emocionais, a tipificagdo foi
ampliada para os moldes do cendrio atual, assim livrando-se do estigma que por ser em espaco virtual o crime ndo seria

tipificado.

7. Conclusao

Este estudo ratifica a dificuldade de compilar, com precisdo, o padrdao de abusos sexuais em ambientes
virtuais, tendo em vista as inUmeras problemdticas enfrentadas. Contudo, se levada em consideragdo os fatores
possiveis que poderiam prevenir tais lastimaveis casos de acontecerem ou a razdo dos motivos desses casos se tornarem
mais recorrentes, é possivel enxergar potenciais solugdes para a prevengdo e puni¢ao adequada para os devidos casos.
Posto isto, através dos levantamentos de dados coletados no ultimos anos e conjuntamente com a propagac¢ao de
informacdes de conscientizagdo dos perigos online é viavel articular sobre o assunto e observar a mutagdo do mesmo
através dos anos, e com isto, diligenciar-se dos meios necessarios para a prevencdo, puni¢cdo e supressdo dos casos de
vulnerabilidade infantil, seja eles por meio de monitoramento, supervisdo, educagdo sobre o espaco virtual, maneiras
seguras e sauddveis de usar a internet ou entre outros. Destacando igualmente a responsabilidade de pais e

responsaveis em relagdo a negligéncia de criangas e adolescentes.

Por conseguinte, os acontecimentos relacionados aos crimes sexuais infantis em ambientes virtuais, o
Estatuto da Crianca e do Adolescente e o Cddigo Penal preveem os tipos de crime e apontam suas penalidades, porém
além do previsto, novamente, é necessario continuar a insistir na prevengao a fim de evitar traumas de infancia e manter

a integridade dessas criangas.

Resumidamente, além de todas as recomendacgdes feitas anteriormente, é de fato que a presenca de criangas

e adolescentes na internet é algo presente e que ndo possui tendéncia a mudar, considerando a répida evolugdo da
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tecnologia e os costumes sociais se adaptando a modernidade onde é extremamente comum o vinculo com o mundo

digital como parte do dia a dia do individuo, sendo assim, é improvavel que o afastamento de criangas e adolescentes

do mundo virtual seja visto como solucdo para os perigos online, por isso, é de extrema importancia a continuagéo da

existéncia de leis com punigGes severas para a penalizagdo de predadores sexuais.

Enfim, os pais e responsaveis devem continuar a promover um equilibrio sauddvel entre o mundo virtual e

real, a fim de proteger o mais importante que é a seguranca da crian¢a e do adolescente e desse jeito evitando uma

dependéncia emocional causada pela exposicdo excessiva a estes dispositivos, e consequentemente criando um

ambiente saudavel e promovendo o bem-estar das criancas e jovens.
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